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CÂMARA MUNICIPAL DE MOGI MIRIM

Estado de São Paulo

Projeto de Lei nº       de  2021
Institui a “Semana de Conscientização e Combate aos Crimes Cometidos por meio da Internet, Conectados ou Não à Rede de Computadores” (Cibercrime).
A CÂMARA MUNICIPAL DE MOGI MIRIM APROVA:

Art. 1º Fica instituída no Calendário Oficial do Município de Mogi Mirim a “Semana de Conscientização e Combate aos Crimes Cometidos por meio da Internet, Conectados ou Não à Rede de Computadores”, (Cibercrime) a ser realizada anualmente no mês de Abril, em referência as Leis Federais nº 12.965, de 23 de abril de 2014, que estabelece princípios, garantias, direitos e deveres para o uso da Internet no Brasil, a Lei Federal nº 13.709, de 14 de agosto de 2018, Lei Geral de Proteção de Dados Pessoais (LGPD) e a Lei Federal           nº 14.155, de 27 de maio de 2021 que trata de crimes de violação de dispositivo informático, furto e estelionato cometidos de forma eletrônica ou pela internet.
Art. 2º A instituição da referida semana tem por finalidade:
I – desenvolver ações e conscientização da sociedade sobre o exercício de cidadania, os direitos e deveres dos usuários da internet e dispositivos eletrônicos;

II – orientar a população sobre a proteção da privacidade e de dados pessoais tanto na internet como em aparelhos celulares;
IV – responsabilização dos agentes de acordo com suas atividades, nos termos das leis;
V – como o cidadão deve fazer para denunciar crimes.
Art. 3º Na “Semana de Conscientização e Combate aos Crimes Cometidos por meio da Internet, Conectados ou Não à Rede de Computadores”, (Cibercrime) poderão ser desenvolvidas ações educativas como palestras, seminários, oficinas relacionadas à semana podendo participar o Poder Legislativo, o Executivo e demais instituições privadas a fim de levar conhecimento ao maior número de pessoas.
  Parágrafo Único: As ações de que trata o caput deste artigo deverão abordar, principalmente assuntos como: calúnia; difamação; divulgação de materiais confidenciais; atos obscenos; apologia ao crime; uso de perfil falso; preconceito; discriminação; pedofilia.

Art 4º As despesas decorrentes da execução desta lei correrão por conta de dotações orçamentárias próprias, suplementadas se necessário. 
Art. 5º Esta Lei entra em vigor na data de sua publicação, revogadas as disposições em contrário.

      Sala das Sessões “Vereador Santo Róttoli”, em 20 de outubro de 2021.

VEREADOR ALEXANDRE CINTRA
“Líder PSDB”

JUSTIFICATIVA


Crime digital, crime informático, crime cibernético, cibercrime, crime eletrônico (e-crime) são termos aplicáveis a toda a atividade criminosa em que se utiliza de um computador ou uma rede de computadores como instrumento ou base de ataque. De acordo com Kurbalija, o termo ciber permanece sendo utilizado basicamente ao lidarmos com segurança, mas deixou de ser preponderante, como na década de 1990. O termo crime digital tem sido mais utilizado e é adotado pelo Conselho Nacional de Justiça (CNJ) do Brasil.


Esse crime pode ser perpetrado de diversas maneiras, tais como disseminação de vírus que coletam e-mails para venda de mailing, distribuição de material pornográfico (em especial infantil), fraudes, violação de propriedade intelectual e direitos conexos ou mera invasão de sites para deixar mensagens difamatórias ou insultos dirigidos a instituições, empresas ou pessoas.


O termo "cibercrime" surgiu em Lyon, na França, depois da reunião de um subgrupo das nações do G8 que analisou e discutiu os crimes promovidos via aparelhos eletrônicos ou mediante a disseminação de informações pela internet. Isso aconteceu no final da década de 1990, período em que Internet se expandia pelos países da América do Norte. O subgrupo, chamado "Grupo de Lyon", usou o termo para descrever, de forma muito extensa, todos os tipos de crime praticados na Internet ou nas novas redes de telecomunicações, que se tornavam cada vez mais acessíveis a um grande número de usuários.

O crime por computador pode acarretar danos tanto pessoais como empresariais. Os danos pessoais são obtidos no envio de mensagens com conteúdo pejorativo, falso ou pessoal em nome da pessoa, utilizando somente os dados dos e-mails, na movimentação de contas bancárias com o intuito de fazer transações, saques ou até mesmo pagamento de contas, na utilização de dados de cartão de crédito para fazer compras e na divulgação de fotos ou imagens com intenção de causar danos morais.

Fonte de Pesquisa: https://pt.wikipedia.org/wiki/Crime_inform%C3%A1tico
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